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® System zur beruhrungslosen Hand- und Fingerlinien-Erkennung 

® Das Verfahren zur Abbildung von Hand- und/oder Fin- 

gerlinien mit einer Kamera arbeitet ohne Hautkontakt mit 

der Aufnahmevorrichtung. Durch Verwendung linear 

oder zirkular polarisierten Lichts im Beleuchtungs- und 

Abbildungsstrahlengang wird eine getrennte Darstellung 

des Ober- und Unterhautmusters ermoglicht. Dadurch er- 

halt man einerseits eine kontrastreiche Aufnahme des 

Hautreliefs, andererseits kann die Information der tiefer 

liegenden, bereits durch bluteten Hautschichten gewon- 

nen werden. Ein Algorithmus durchsucht die Hautmuster 

der Handflache nach Linienelementen verschiedener 

Starke und Richtung (Vektoren). Die berechnete numeri- 

scho Kennung cnthalt Gosamthaufigkeiten von Vektoren 

sowie Amplituden und Phasen harmonischer Komponen- 

ten von Projektionen der Vektorbilder beider Muster. Das 

Verfahren ermoglicht Personenkontrolle aus der Distanz, 
, vollstandigen Scliutz der Mef^einrichtung und verbesser- 
i te Sicherheit vor Betrug. 
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Beschreibung 

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur optischen Abbildung von Hand- und Fingerlinien ohne 
Hautkontakt fur die Personenidentifizierung sowie einen Erkennungsalgorithmus. 
5 Die Papillarleistenmuster der Finger, die seit langem in Form des Fingerabdrucks auf Gegenstanden oder auf Papier in 
der Kriminologie benutzt oder von Analphabeten als Unterschrift verwendet wurden, haben in letzter Zeit Bedeutung er- 
langt als Bereehtigungs-Kontrollcode fur den Zugaiig zu Wertschranken, Tresorraumen, Computern und anderen gesi- 
cherten Objekten. 

Das Hinterlegen eines permanentcn Farb- oder Fettabdrucks ware hierbei jedoch unpraktikabel, da eine unmittelbare 
10 schnelle Computerauswertung erfolgen muB sowie die haufige Benutzung jeweils des gleichen Applikators vorausge- 
setzt wird. Es wurden daher zunachst Verfahren entwickelt, die das Bild des Abdrucks auf einer Glasflache durch opti- 
sche Abbildung unter Ausnutzung von Verhinderter Totalreflexion oder von Verhinderter Teilreflexion an brechender 
Grenzflache kurzzeitig sichtbar niachen. 

Handlinienmuster sind ebenfalls zur Identifikation von Personen geeignet. Das Verfahren des Abdrucks auf eine Glas- 
15 flache ist hier ebenfalls durchfuhrbar, hat sich jedoch nicht durehgesetzt, schon weil die Apparaturen wesentlich groBer 
und aufwendiger sein miiBten. Daher sind auch die Auswertealgorithmen hierfiir noch nicht weit entwickelt worden. 

Wenn eine u. U. groBe Anzahl von Personen unbeobachtet und anonym ein Zugangskontrollsystem benutzt, das nach 
einem Hautlinienabdruck- Verfahren arbeitet, wirkt es sich nachteilig aus, daB 

20 1. Verschmutzung auf der MeB- bzw. Andruckflache entsteht, die vom Auswertealgorithmus nicht mehr toleriert 

wird. Die Verschmutzung konnte zwar relativ einfach durch Abwischen, notfalls mit Pflegemitteln, beseitigt wer- 
den. Nachteilig ist aber dann, daB Kooperation und Sorgfalt bei den beteiligten Personen vorliegen muB, was nicht 
immer vorausgesetzt werden kann, oder der Betreiber eine entsprechende Pflege oder Wartung des Systems durch- 
fiihrt, was person alaufwendig sowie kostenintensiv, 

25 2. die Kontaktflache des Sensors ein Teil des MeBstrahlengangs ist, der immer frei zuganglich sein muB, so daB bei 

Vandalismus oder Sabotage wesentliche Systemkomponenten beschadigt werden konnen. 

3. uber die Andruckflache des Applikators indirekt ein Kontakt mit vielen Personen zustandekommt. der vom hy- 
gienischen Standpunkt aus vennieden werden sollte. Das gilt insbesondere fur Bereiche in Krankenhausern sowie 
fiir medizinische und biologische Sicherheitsbereiche. 
30 4. uber die Andruckflache des Applikators chemische oder radioaktive Kontamination ubertragen werden kann. 

5. Hautkontaktverfahren aus psychologischen Griinden weniger akzeptiert werden als andere Verfahren, z. B. we- 
gcn der Assoziation einer M Verbrecherdatei n , Angst vor Ansteckung oder Abneigung gegen Hautkontakt, letztere 
z. B. auch ethnisch bedingt. 

6. Die Mehrzahl bekannter optischer Abdruck verfahren bildet die auBerste Oberflache der Haul als Storung der Re- 
35 flexion an einer Glasflache ah. Nachteilig wirkt sich hierbei aus, daB tiefer liegende Hautinhomogenitaten und 

Durchblutungsmuster, die ebenfalls individuelle Information enthalten, so nicht zuganglich sind. Dadurch ist die 
Erkennungsscharle dieser Verfahren eingeschrankt. 

7. Viele bekannte Hautmustererkennungsverfahren zielen darauf ab, die echte Hautoberflache (das Relief) zu er- 
mitteln. Nachteilig ist hierbei, daB Reliefs durch plastische Abdruckverfahren leicht reproduziert werden konnen 

40 und dadurch Moglichkeiten des Betrugs bestehen. 

8. Bei alien Hautkontaktverfahren verbleibl auf der Oberflache der Apparatur ein kaum sichtbarer Abdruck, der 
klassische Finger- oder Ilandlinienabdruck. Nachteilig ist hierbei, daB dieser Abdruck mit Mitteln der Spurensiche- 
rung sichtbar gemacht und miBbrauchlich benutzt werden kann, und daB er bei hohen Sicherheitsanspruchen z. B. 
durch Wegwischen beseitigt werden muBte. 

45 9. Zu nennen ist naturlich auch die herkommliche einfache Methode, Hautlinien mit einer Kamera ohne Objekt- 

kontakt abzubilden. Da die Haul bei herkommlicher Beleuchtung immer etwas durchscheinend ist und das Licht in 
eincm gewissen Volumen diffus streut und da gleichzeitig die oberstc Schicht der Papillarleisten mehr oder weniger 
glanzend retlektiert, sieht die Kamera, so wie das menschliche Auge, normalerweise eine nicht definierte Uberlage- 
rung von Ober- und TJnterhaulbild. 

50 

Es ist im Prinzip moglich, niittels gerichtcter Schragbeleuchtung den Konlrast der Papillarlinien und Hautfurchen zu 
crhohen, urn das Oberhautbild hervorzuheben. Nachteilig wirkt sich hierbei aus, daB die Methode nicht im ganzen Ge- 
sichtsfeld cinheitlich wirkt, sondern von der Richtung des Li nien musters relativ zur Beleuchtung abhangt (Schattenef- 
fekle) sowie von der Welligkeil der Objektobernache (GlanzelTekle), Eine Schragbeleuchtung von alien Seilen oder eine 
55 diffuse Beleuchtung gleicht zwar die Welligkeit optisch aus, verschlcchtert abcr den Kontrast der Stcgc, da der Antcil der 
diffusen Reflexion ansteigt. 

Eine relativ starke Cilan/- und Kontrastwirkung erzielt man bei schrager Beleuchtung und schrager Aufnahmerichtung 
(cntsprcchend dem Rcflexionsgesetz), besonders bei groBen Finfalls- bzw. Aufnahmewinkeln. Nachteilig wirkt sie hier- 
bei aus, daB bei schrag gestelllcni Objekt eine Entzerrung, z. B. nach Scheimpflug, notwendig ist, die apparativ aufwen- 
60 dig ist , und der IJmstand, daB die Welligkeit der Haul stark stort (Bildverzcrrungen). 

Die beschriebenen Nachtcile bekannter Verfahren werden crfindungsgemaB dadurch gemindert oder beseitigt, daB das 
Verfahren beruhrungslos arbeitet. 

Die Arbeit sweise kann hierbei durch Verwendung poiarisierten Licht s verbessert werden. F^inerseits wird hierdurch (a) 
durch bevorzugtc Abbildung der gliinzenden Strukturen der Kontrast der Papillarleisten wesentlich vergroBert. Die Pa- 
65 pillarleisten konnen andererseits aber auch (b) durch Auslilterung der gliinzenden Strukturen unsichtbar gemacht wer- 
den, so daB das Muster der Unlerhaut sichtbar wird. Insbesondere wird durch Verwendung poiarisierten Licht s im Be- 
leuchtungs- und im Abbildungsslrahlcngang cine definierte Sclcktion von Oberhaut- und Unterhautmuster moglich. Es 
ist eine hervorgehobenc Darstellung der gliinzenden Oberhaul allein, eine hervorgehobene Darstellung der diffus reflek- 



BNSDOCID: <DE 



19818229A1__I_> 



DE 198 18 229 A 1 



tierenden Unlerhaut allein oder eine Darstellung beidcr Hautmuster in Kombination, z. B. kurz nacheinander, moglich. 
Das Unterhautmuster ist uberwiegend durch die tieferliegenden Strukturen, insbesondere die der angrenzendem bereits 
durchblulelen Schichten der Haul gegeben. Im Falle linear polarisierten Lichts kommt das Oberhaut muster bei im Be- 
leuchtungs- und Abbildungsstrahlengang parallel eingestellten und das Unterhautmuster bei senkrecht eingestellten Po- 
larisationseinrichtungen zur Abbildung. 5 

Im Fall zirkular polarisierten Lichts kommt das Oberhautmuster bei in Beleuchtungs- und Abbildungsstrahlengang 
ungleichsinnig eingestellter Polarisationsdrehung und das Unterhautmuster bei gleichsinnig eingestellter Polar isations- 
drehung zur Abbildung. wobei die Richtung derDrehung (Rechts- oder Linksdrehend) hier als Drehrichtung des E-Vek- 
tors in Fortpflanzungsrichtung des Lichts blickend definiert ist. 

Im einzelnen stellen sich die Vorteile wie folgt dar: to 

1 . Das Sensorsystem ist, da es nicht beruhrt wird, vor Verschmutzung durch die Benutzer geschiitzt, was eine hau- 
fige Pflege und Kontrolle uberflussig macht. 

2. Das System kann vollstandig hinter einer Schutzwand z. B. aus Panzerglas untergebracht werden, so daB es vor 
Vandalismus oder Sabotage geschiitzt ist 15 

3. Die Vorrichtungen konnen so ausgefiihrt werden, daB zur Sicherstellung der Flygiene indirekte Kontakte mit an- 
deren Personen ausgeschlossen sind. 

4. Die Vorrichiungen konnen so ausgefiihrt werden, daB keine chemischen oder radioaktiven Kontaminationen 
ubertragen werden. 

5 . Psychologische Grunde wie die Assoziation an eine " Verbrecherdatei", die Angst vor Ansteckung oder die Angst 20 
vor Hautkontakt entf alien, da die Vorrichtung beruhrungslos arbeitet. 

6. Im Gegensatz zu einer Anzahl von optischen Kontaktverfahren werden bei der vorliegenden Erfindung Unter- 
haut strukturen mit. zusatzlichem Informationsgehalt zuganglich gemacht. 

7. Die Sicherheit vor Betrug wird verbessert, da Unterhautstrukturen - so wie bei einem Wasserzeichen - nicht so 
leicht kopiert oder gefalscht werden konnen und weii insbesondere die Kombination der beiden unterschiedlichen 25 
Kontrastarten miBbriiuchlich nicht so leicht gelingen diirfte. 

8. Es entsteht kein Finger- oder Hautlinienabdruck aufder Apparatur, der miBbrauchlich z. B. zur Herstellung eines 
Hautduplikats, etwa aus Gummi, verwendet werden konnte. 

9. Im Gegensatz zur herkommlichen Abbildung mit einer Kamera konnen bei der vorliegenden Erfindung Ober- 
und Unlerhautbild separiert und getrennt ausgewertet werden. 30 

Das erfindungsgemaBe Verfahren erlaubt im Gesichtsfeld einheitliche Wirkung und Unabhangigkeit von der Richt ung 
der Linien und der Welligkeit der Oberflache. Eine Schragstellung des Objekts zur Nutzung der Glanzwinkelbedingung 
und die damil verbundene Entzerrung ist nicht notwendig. 

Einzelheiten der Erfindung werden nachstehend an Hand von Ausfuhrungsbeispielen in Verbindung mit den zugeho- 35 
rigen Zeichnungen beschrieben. 

Von den Zeichnungen zeigt: 

Fig, 1 die Seitenansicht einer crsten Vorrichtung zur beruhrungslosen Fingerlinien-Erkennung, 

Fig, 2 und 3 den Bcleuchtungsstrahlengang der Vorrichtung von Fig. 1 in Drauf- bzw. Vorderansicht, 

Fig. 4 bis 6 Ausfuhrungsbeispiele eines Sensorsystems zur Erkennung von Flautlinien der Ober- und Unlerhaut und 40 
Fig. 7 eine Posit ionsschablone fur eine Hand. 

In den Fig. 1 bis 3 ist als Beispiel eine Vorrichtung fiir die Fingerlinienabbildung beschrieben, die als Tischmodell aus- 
gefiihrt ist. Sie ist fiir die Oberhautabbildung fest eingestellt. Der Finger 1 wird auf die Stutze 2 aulgelegt, so daB er sich 
in der Gegenstandsebene 3 bzw. deren Scharfebcreich beftndet und uber ein Storlichtfilter 4, die 'rragerplalte 5 (z. B. 
Acrylglas), das Umlenkprisma 6 und das Polarisalionshlter 7 mil der Kamera 10 aulgenommen werden kann, die das Ob- 45 
jektiv 8 und eincn Bildempf anger (z. B. ein CCD-Chip) in der Bildebene 9 en t halt und weiterhin hier nicht dargestellic 
Komponcnten fur die Bildverarbeitung enthalten kann. Die Teile 4, 5, 6 und 7 sind aus konstruktiven Grunden miteinan- 
der optisch vorkitlet, wobei die Haltcplatte 5 mit dem Gehausetopf 11 fest vcrbunden ist. Die Abdcckplatte 12, die ge- 
wisse Krafte aufnehnien und ableiten muB, die an der Stutze 2 angreifen, ist ebenfalls am Rand mit dem Gehausetopf 11 
vcrbunden (und nicht etwa mil der Haltcplatte 5). Der Gehausetopf 11 weist eine Bohrung 13 fiir den Lichtaustritt auf. 50 
Gehausetopf 11 und Kamera 10 sind uber die Grundplatte 14 fest vcrbunden. 

Fig. 2 und 3 zeigen den Belcuchtungsstrahlengang. Die Lichtquellen 15, die in zwei Dreiergruppen seitlich von Prisma 
6 angebracht sind (in der Schnittebene von Fig. 1 nicht sichlbar), sind z. B. als Lcuchtdioden mit Fokussierlinsen ausge- 
bildel unci mil ihrer Richlkeule auf das Objekl 1 ausgerichlel. Dabei sind jeweils Slreuscheiben 16 mil Vorwarlscharak- 
leristik und Polarisationslilter 17 zwisehengeschaltct. T ; iir den Austritl des Lichts aus dem Gehausetopf 11 sind zwei 55 
Schlilze IK in der Abdeckplatle 12 sowie entsprechende Schlitze in der Tragerplatle 5 vorgesehen. Anslelle von einzel- 
nen Polarisalionstillcrn 17 konnen auch 2 durchgehende Polarisalionsfolien verwendet werden, die jeweils 3 Lichtquel- 
len abdecken. 

Zur Justicrung des Sensors fur die separate Abbildung des Oberhaut musters mussen im Fall der Verwcndung von li- 
near polarisiertcin Lichi alle Polfilter 17 und das Polhlier 7 im Abbiidungsstrahlengang in die gleiche Richtung einge- 60 
stelll werden. Man crziell die besic Wirkung fiir die Seiektion der Oberhaut, wenn die genicinsame Polarisalionsrichlung 
(V- Veklor) parallel zur Zeichenebene der Fig. 1 und 2, bzw. senkrecht zur Zcichenebene der Fig. 3 liegl. Die zuletzt ge- 
nannte Kbcne ist die Rcnexionsebene, in der die TIaut bei schrager Beleuchlung und liinhalten der Reflexionsbedingung 
(etwa Brewslcr-Winkef) polarisierende Wirkung zeigt. Bei annahernd senkrechtcr Beleuchlung isl die gemeinsame Po- 
larisalionsrichlung bcliebig. Im Pall der Verwcndung von zirkular poiarisicrtem Lichi mussen die Filler 17 und 7 beziig- 65 
lich der Drehposition nicht justiert werden. 

In Fig. 4 bis 6 sind Ausfuhrungsbeispiele fur ein Sensorsystem zurLrkennung von TIautlinien der Ober- und Unlerhaut 
beschrieben. Diese Vorrichtungen konnen vorteilhaflerweise als Wandeinbaueinheit ausgebildet sein. Das System isl in 

3 
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einem Gehause 25 untergebracht, das auf einer Seite ein Panzerglasfenster 20 aufweist. ErfindungsgemaB kann das Ge- 
hause mit dem Sensorsystem auch vor eine vorhandene, groBere Panzerglaswand montiert werden. 

Polarisations- und Storlichtfilter sind in Fig. 4 als Kamerafilter 7 und 4 vor dem Objektiv 8 angeordnet. Die Kamera 10 
ist auf die Objektebene 3 gerichtet, die sich im AuBenraum etwa 4 cm vor der Glasplatte 20 befindet. Die Beleuchtung 
5 besteht aus 4 Lain pen 15, von denen 2 gezeichnet sind, die als Richtstrahler, z. B. kleine Halogenscheinwerfer ausgebil- 
det, und die auf die Objektebene 3 ausgerichtet sind. Vorgeschaltet sind jeweils eine Streuscheibe 16, die je nach Lani- 
pentyp eventuell auch entbehrlich ist und ein Polarisationsfilter 17. 

Die Einstellung der Polarisationsfilter erfolgt im Falle der Verwendung linear polarisiertem Lichts so, daB das in der 
Zeichenebene dargestellte Lampenpaar senkrecht zur Zeichenebene polarisiert ist. Wenn das Kamerafilter 7 ebenfalls 
io senkrecht zur Zeichenebene eingestellt ist, wird mit dieser Anordnung das Oberhautbild gewonnen (wie im vorhergehen- 
den Beispiel Fig. 1). 

Zur Darstellung des Unterhautbildes kann das Kamerafilter 7 mit einem elektrischen Antrieb, der zwei Rastpunkte 

vorsieht, um 90 Grad gedreht werden. Robuster ist jedoch eine Anordnung, die auf mechanische Bewegungen verzichtet. 

Dazu ist bei feststehendem Filter 7 ein zusatzliches Lampenpaar gleicher Ausfiihrung notwendig, das einschlieBlich der 
15 justierten Filter, gegeniiber dem in Fig. 4 dargestellte n in der optischen Achse um 90 Grad verdreht ist. Die beiden Lam- 

penpaare werden zur Aufnahme von Ober- und Unterhautbild kurz nacheinander ein- und ausgeschaltet. 

Bei Verwendung von zirkular polarisiertem Licht kann genauso verfahren werden, jedoch ist hier eine Filterjustierung 

nicht notwendig und die Polarisationsdrehung von Filter 7, 17 und gedrehter Anordnung 17 muB entsprechend der vor- 

hergehenden Erlauterung beachtet werden. 
20 Der Benutzer hat die Aufgabe, seine Hand mit der Innenflache nach vorn in den Scharfebereich 3 hineinzufuhren, ohne 

die Scheibe zu beriihren. Als Positionierhilfe dient dabei eine in Fig. 7 dargestellte Schablone 27, die sich auf der Glas- 

scheibe befindet. Auf der Schablone sind, z. B. in vereinfachter oder stilisierter Form, die Umrisse einer Hand mit ge- 

spreizten Fingem dargestellt. Das Handlinienmuster sollte immer bei gespreizten Fingem aufgenonimen werden, weil 

dann weniger Bildvc orrungen durch den Faltenwurf der Haut auftreten. 
25 Der Benutzer so ch das Bild dazu animiert werden, ebenfalls die Finger zu spreizen, da erfahrungsgeinaB entspre- 

chende Hinweise i n-r Gebrauchsanweisung nicht immer befolgt werden. 

Der Strahlengan^ i> ann durch einen Spiegel oder ein Prisma geknickt werden, um eine kompaktere Einheit zu ethalten 

(nicht dargestellt). 

Fig. 5 ist eine Variante des vorhergehenden Ausfuhrungsbeispiels, wobei sich die Objektebene 3 in einigem Abstand 

30 von der Wand befindet. Die Entfernung kann auch etliche Meter betragen. Diese Ausfiihrung ist fiir den Fall interessant, 
da!3 Zugang und Kontrolle nicht am gleichen Ort stattfinden, das Sensorsystem sich mit im geschutzten Bereich befindet 
(hinter der Panzerglasscheibe) und eine Sichtverbindung dazu besteht. Die Beleuchtungselemente 15, 16, 17 befinden 
sich hierbei nahe bei der Kamera 10 und das Volumen des Gehauses 25 wird dadurch relativ klein. In diesem Fall ist die 
Posit ionierungshilfe als Rahmen 22 ausgebildet, der innen die vereinfachten oder stilisierten Umrisse einer Hand mit ge- 

35 spreizten Fingern aufweist, der an einer Wandhalterung, oder bei groBerem Abstand auf einer frei stehenden Saule oder 
an anderer S telle montiert ist. Der Benutzer hat die Aufgabe, seine Hand in den Rahmen hineinzufuhren und mit dem 
Muster zur Deckung zu bringen. Die Abmessungen des Rahmeninneren sind so gewahlt, daB eine Beruhrung ohne 
Schwierigkeit vermieden werden kann. 

In Fig. 6 ist eine weitere Variante dargestellt , bei der die Positionierplatte 23 in Schragstellung an der Wand befestigt 

40 ist. Hierdurch wird eine bequemere Handhaltung ermoglicht sowie ein kompakter Aufbau durch den an dem Spiegel 24 
gek nick ten Strahlengang. Der schrage Strahlendurchtritt durch die Pan zerglaspl arte 20 verursachr eine gewisse Bildver- 
zen- tu. die nicht gravierend ist und nachtraglich korrigiert werden kann. Eine weitere, hier nicht dargestellte Variante 
sic: r, daB das Gehause mil Kamera und Beleuchtung in z. B. nicht erreichbarer Hone, etwa an der Decke, montiert 
urn dem Sichtfenster nach unten gerichtet ist und daB als Positionierhilfe ein Rahmen in der Art des Rahmens 22 

45 oder -3 verwendet wird, der jedoch waagerecht montiert ist und in den die Hand mit der Innenflache nach oben hinein- 
gefuhrt wird. Ein derartiger Rahmen kann ganz oder teilweise aus KunststofT bestehen, wobei in diesem bedarfsweise 
auch cine Antenne integriert sein kann. 

Eine weitere Positionierhilfe fiir die zuletzt genannte Anordnung ist ein von oben in die Objektebene der Kamera pro- 
jiziertes Luftbild. ErfindungsgemaB ist dieses Luftbild ein Doppelbild, das von 2 Projektoren, die nebencinander ange- 

50 ordnet sind, so erzeugt wird, daB beide Teilbilder nur in der Objektebene der Kamera genau zur Deckung kommcn und 
bei richtiger Position der Hand auf dieser deckungsgleich erscheinen. 

Als Hilfe beim Positionieren der Hand kommen auch holographisch hergestellte Luftbilder z. B. von Marken, Hand- 
konturlinien oder Handen in Frage. Die Hologrammplatte wird dabei vorzugsweise innen vor der Panzerglasscheibe an- 
gebracht. Fiir den Kameradurchblick kann ein kleines Loch im Hologramm dienen. 

55 Bei den zuletzt genannten Ausfuhrungsanordnungcn, bei denen Luftbilder als Positionierhilfe verwendet werden, 
kann auch ein versehentliches Beruhren von irgendwclchen Teilen der Anlage ausgeschlossen werden. 

Um zu verhindern, daB Umgebungslicht, insbesondere Tageslicht, die Messung stort und einfache MaBnalimen wic 
Bescitigung der Storquellen, Abdecken mit einer Abschirmung etc. nicht ausreichen, kann die Vorrichtung wie folgl ge- 
gen Storlicht unempfindlicher gemacht werden: 

60 

1. Die Abdeckplalte 12 und die FingerstUtze 2 im ersten Ausfuhrungsbeispiel sollten dunkel, am besten schwarz, 
ausgebildet sein, und die Obernkche sollte aufgerauht sein, damit wenig Fremdlicht reflektiert wird. 

2. Es sollte schmalbandiges Licht, z. B. mit Hilfe von schmalbandigen Filtern oder durch Einsatz von farbigen 
Leuchtdioden oder Lasern auf der Beleuchtungsseite und entsprechende Filter mit schmalbandigem Durchgang auf 

65 der Abbildungsseite verwendet werden. 

3. Impulsartige Beleuchtung wie Blitzlicht, gepulstc Leuchtdioden (LEDs) oder gepulstc Laserdioden sind zu kom- 
binieren mit einer angepaBten kurzen Shutterzeit der Aufnahmekamera. 
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SchlieBlich sei noch erwahnt, daB in der Abdeckplatte 12, der Fingerstutze 2, der Schablone 21 sowie den Rahmen 22 
und 23 der Platz fur die Antenne eines beruhrungslosen (elektromagnetischen) Ausweislesers (proximity reader) zur Ver- 
fiigung stent, so daB eine Kombination mil dieser Ausweisleseniethode moglich ist. 

Softwarealgorithmus fur die Handlinienerkennung 5 

Der Vergleich zweier Handlini en muster mil dem Ziel, iiber die Identitat zu entscheiden, ist im Idealfall formal eine 
Korrelation der vollstandigen Muster. Der Korrelation skoeffizient ist bei Ubereinstimmung - eine gute Reproduktions- 
qualitat sei vorausgesetzt - dann praktisch 100%. 

Wenn das Bild der zu identifizierenden Person auf diese Weise mit einer groBen Anzahl von gespeicherten Komplett- 10 
bildern verglichen werden muB, ware jedoch der Bildverarbeitungsaufwand, insbesondere die Rechenzeit, zu groB. Gun- 
stiger ist die Speicherung und der Vergleich von charakteristischen Kenndaten, die die fur eine Entscheidung notwendi- 
gen Merkmale enthalten. Notwendig ist also eine Bilddaten-Kompression und Kodierung. Sie sol lie den gewunschten 
Bedingungen, insbesondere der Entscheidungsscharfe, in einfacher Weise angepaBt werden konnen. Die hier gewahlte 
Strategie der Bildverarbeitung ist in dem Diagram m dargestellt und wird ini folgenden erlautert. Dabei wird im Text 15 
durch Unterstreichung auf die verschiedenen Blocke des Diagramms Bezug genommen. 

Abgesehen von einer eventuellen Unterdrilckung sehr hoher und relativ niedriger Raumfrequenzen durch eine Filte- 
rung (hier nichl dargestellt) ist der erste Bearbeitungsschritt eine Segmentierung des Oberhaut- und Unterhautbildes. 
Dies ist eine Unterteilung in Untereinheiten, z. B. in Kastchen, die so erfolgt, daB die Zahl der Bildsegmente gegenuber 
der Pixelanzahl des Ausgangsbildes im Sinne der Datenkompression moglichst stark reduziert wird, die Detailauflosung 20 
im Segmentbild fur die hier vorliegende Aufgabe jedoch noch ausreicht. 

Bei der folgenden Linien analyse werden die Segment inhalte nach Linienelementen verschiedener Starke s und Rich- 
tung r, mit etwa 2 bis 3 Werten fur s und bis zu maximal etwa 8 Werten fur r, untersucht. Mehrerc gleichanige Vektoren 
(parallele Linienelemente gleicher Starke) in einem Segment werden addiert. Jedes Segment kann also durch eine An- 
zahl verschiedener Vektorarten beschrieben werden. Betrachtet man jeweils nur eine Vektorarl, d. h. eine Kombination 25 
von r und s, so resultieren Vektorbilder fur die verschiedenen Vektorarten. Es kann im Rahmen der Optimierung des Al- 
gorithmus von Vorteil sein, Bilder verschiedener Vektorarten additiv zusammen zu fassen, z. B. urn zu kieine Zahlen- 
werte zu venneiden. 

Die weitere Datenkompression erfolgt durch Projektion der Vektorbilder, d. h. Addition der Pixelwerte in verschiede- 
nen Richtungen. Dies entspricht der Aufnahme einer Schnittebene nach dem Verfahren der Computertomographie, wo- M) 
bei das Objekt in diesem Fall ein bereits digitalisiertes Bildfeld mit ganzzahligen Pixelwerten kleiner als etwa 5 ist und 
der Wert Null relativ haufig vorkommt. 

Mit einer hinreichend groBen Anzahl von Projektionen gclingt es bekanntlich, mittels des CT-Algorithmus die Schicht 
eines Objekts zu rekonstruieren, da die Gesamtiieit der Projektionen die vollstandige Obiektinfonnalion enthalt. 

Die Bildrekonstruktion (Back Projection) wird hier nichl durchgefiihrt. Es wird jedoch die Information der Projekti- 35 
onsfunktionen benutzt, urn das Handlinienbild zu kennzeichnen. Die Anzahl der Projektionen richtel sich nach der ge- 
wunschten Genauigkeit der Bildkennzeichnung. Es ist ein Vorteil des Verfahren s, daB die notwendige und hinreichende 
Genauigkeit durch eine einfache Vorschrifu namlich die Wahl der Anzahl der Projektionen, eingestellt werden kann. Im 
Vergleich zur bekannten Computertomographie werden hierbei nur wenigc Projektionen benotigt. 

Aus den Projektionsfunktionen ergeben sich zunachst auf einfache Weise die Gesanithaufigkeiten fur jede Vektorarl. 10 
Die Gesanithaufigkeiten oder deren Verhaltnisse eignen sich bereits fur eine grobe Kenn/eichnung des Linien musters. 

Der nachste Schritt ist die Emuttlung der ITauptprojektionsrichlung. Ilierzu betrachten wir das Sumnienbild aus alien 
Vektorbiidern mit der groBten Linienstarke s, ohne Berucksichtigung der Richtung r, und die Projektionen dieses S urn- 
men bi Ides. Das Projektion spaar mit Richtungen bei ungefahr plus oder minus 45 Grad zur Langsachsc der Hand ist hier- 
bei ein bevorzugtes Paar, da die drei am starksten ausgepraglen H a upt linien. die Daumenfurchc, die Funtfingeriurche 45 
und die Dreifingerfurche, in einer der beiden Projektionen das ist davon abhangig, ob es sich urn die rechte oder die 
Jinkc Hand handclt - als Maxima mil groBer Amplitude auftreten. Das gut identifizierbarc Maximum /. B. der Fiinffin- 
gerfurche kann zur Definition eines objektbezogenen Skalennullpunkts verwendet werden. Bei den anderen Projektionen 
kann, wenn ein sehr deulliches Maximum erkennbar ist, dieses ebenfalls zur Festlegung des Skaiennullpunktes dienen. 
Anderenfalls wird der Nullpunkt willkurlich, z. B. am linken Bildrand, festgelegt. 50 

Die Ilauptprojeklionsrichtung wird anhand der Auspriigung der Maxima im Bereich urn plus oder minus 45 Grad voni 
Programm gesuchl. Sie dient dann auch als Referenzrichtung fur die anderen Richtungen. Auf diese Weise wird auch 
eine gewisse Rolationsinvarianz des MeBverfahrens hcrgeslelll. 

Zur weileren Dalenktniipression werden die Projeklionsfunklioneri einer Ilarmonischen Analyse uriler/.ogen, wobci 
fiir die Darstcllung der Harmonischcn Komponcnten die kLirzcstc Form, die Amplitude und gegebenen falls die Phase gc- 55 
wahlt wird. Die Kennzeichnung aller Projektionen in der Hauptrichtung kann durch Amplituden und Phasenwerte erfol- 
gen. Bei den anderen Projektionen haben Phasenangaben nur in manchen Fallen einen Objekt bezug und sind im allge- 
nicinen fiir die Kennzeichnung nicht direkl geeignet . 

Es soli noch eine Moglichkeit erwahnt werden, wie man die nichl objekt bezogene Phaseninformaiion fiir die Muste- 
ridenlifizierung verwerten kann: Man kann die Projeklionsfunklionen aus in der Kennung abgelegten Amplituden und 60 
Phasen rekonstruieren und einen Vergleich der Kurvenformen mittels Korrelation durchfuhren. Diese Moglichkeit ist im 
Diagramm nicht dargestellt. 

Die Numerische Kennung aus Ober- und Unt.crhaul.bi Id enthalt Verhaltnisse von Gesanithaufigkeiten von Vektorarten, 
Satzc von Amplituden der Ilarmonischen Komponcnten der Projektionen sowie Phasen zu den Amplituden der Haupt- 
projektionen. Wicviele Projektionen bzw. Amplimden-^hascnsatzc- erstelll werden, muB enipirisch ermittelt werden. 65 
Diese Art der Kenn/eichnung von Ilandlinienmuslcrn ist bczuglich der Hand translationsinvariant. 

Die Merkmale konnen in der Numcrischen Kennung in einer An Rangordnung aufgeslcllt werden, die mil Giobalaus- 
sagen beginnt und bei hochaufgeloslen Muslern, d. h. bei Amplituden und Phasen der Ilarmonischen Koinponenten fur 
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die hohen Raumlrequenzen endet. Der Vorgang des Merkmalvergleichs beginnt bei den Gesamthaufigkeiten und wird 
bei Nichtubereinstimmung abgebrochen. Die Qualitat der Ubereinstimmung von Handlinienbildern ist um so groBer, je 
weiter man in der Rangordnung konimU ohne eine Negativmeldung zu erhalten. 

Die Analyse des Unterhautbildes, das nicht so stark (jedoch in anderer Weise) strukturiert ist wie das Oberhautbild, er- 
5 folgt in der gleichen Art, wobei die Skalennullpunkte fur die Hauptprojektionen von den zugehorigen Oberhautbildem 
iibernommen werden. Die Anzahl der Strichstarken s kann bei der Unterhaut geringer sein. 

1st eine Kennung berechnet worden, wird sie bei der erstmaligen Registrierung einer Person in die Datenbank aufge- 
nonimen. Soil ein Vergleich von Handlinienmustern durchgefuhrt werden, werden die Merkniale der zu priifenden Ken- 
nung min den in der Datenbank gespeicherten Kennungen der Rangordnung folgend verglichen, so daB, wie in dem Dia- 
10 gramm unten dargestellt ist, eine positive oder negative Entscheidung getroffen werden kann. 

Im Gegensatz zu den Algorithmen der Fingerabdruckerkennung, die die Anzahl oder Anordnung von Minutien - das 
sind Besonderheiten im Papillarleisteninuster - ermittelt, werden bei der hier vorgeschlagenen Handlinienerkennung (si- 
nusformige) Verteilungsmuster von "nornialen" Linienelementen erfaBt. Der Informationsgehalt liegt dabei weniger in 
den drei genannten Hauptlinien, die individuell nicht sehr stark variieren, sonderri mehr im Netz der etwas dunneren Ne- 
15 benlinien. 
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OBERHAUTBILD 



UNTERHAUTBILD 



SEGME NT1ERUNQ 

T 



SEGMENTIERUNG 



LINIENANALYSE 
Jedes Segment: 
Starke und Richtung 
Ergibt Vektorbilder 



PROJEKTIONEN 
Von jedem Vektorbild 



LINIENANALYSE 
Jedes Segment: 
Starke und Richtung 
Ergibt Vektorbilder 
3" 



GESAMTHAUFIGKEITEN 

Verhaltnisse 
Nach Richtung und Starke 



PROJEKTIONEN 
Von jedemVektorbild 



GESAMTHAUFIGKEITEN 

Verhaltnisse 
Nach Richtung und Starke 



HAUPTPROJEKTIONSRICHTUNG 

Bei ca. +45 Oder -45 Grad: 
Objektbezogener Skalen-Nullpunkt 



HAUPTPROJEKTIONSRICHTUNG 
Vom Oberhautbild ubernommen, 
ebenso Skalen-Nullpunkt 



HARMONISCHE ANALYSE 
Darstellung der Projektionen durch 
Amplituden, bei der Hauptrichtung 
auch durch Phasen 

T 



HARMONISCHE ANALYSE 
Darstellung der Projektionen durch 
Amplituden, bei der Hauptrichtung 
auch durch Phasen 

E 



NUMERISCHE KENNUNG AUS OBER- UND UNTERHAUTBILD 
Verhaltnisse der Gesamthaufigkeiten 
Amplituden der Projektionen 
Phasen zu den Amplituden der Hauptprojektionen 



aufnehmen 



Kennung in 
JDatenbank aufnehmen oder^ 
suchen? 



suchen 




VERG 


LEICH 


Von Haufigkeiten, Amplituden und Phasen 


Nach Rangordnung 



Nein 



Kennung in Datenbank 
neu aufgenommen 



Ja 


lUVf 


\ 


r 


Kennung in Datenbank 
gefunden 




Kennung in Datenbank 
nicht gefunden 



Diagramm 
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Patentanspriiche 

1. Verfahren zur Personenidentifizierung anhand von deren Hand- und/oder Fingerlinien, dadurch gekennzeich- 
net, daft diese optisch beriihrungslos erfaBt werden, und mittels digitaler Bildverarbeitung eine numerische Ken- 

5 nung errechnet wird, die den Vergleich mil gleichartigen abgelegten Daten erlaubt. 

2. Verfahren zur Personenidentifizierung anhand von deren Hand- und/oder Fingerlinien nach Anspruch 1, dadurch 
gekennzeichnet, daB Ober- und/oder Unterhautmuster derselben erfaBt und ausgewertet werden. 

3. Verfahren zur Personenidentifizierung nach Anspruch 1 und/oder 2, dadurch gekennzeichnet, daB zur selektiven 
Darstellung der Muster der oberen und/oder unteren Hautschicht polarisiertes Licht des sichtbaren oder nahen In- 

10 frarotbereichs im Beleuchtungs- und Abbildungsstrahlengang verwendet wird. 

4. Verfahren zur Personenidentifizierung nach Anspruch 2 und/oder 3, dadurch gekennzeichnet, daB sowohl mil li- 
near als auch zirkular polarisiertem Licht zur selektiven Darstellung von Unter- und Oberhaut gearbeitet wird. 

5. Verfahren zur Personenidentifizierung nach Anspruch 4, dadurch gekennzeichnet, daB die Selektion des Ober- 
hautmusters bei in Beleuchtungs- und Abbildungsstrahlengang ungleichsinnig eingestellter Polarisationsdrehung 

15 und die des Unterhaut musters bei gleichsinnig eingestellter Polarisationsdrehung erfolgt, wobei die Richtung der 

Drehung (Rechts- oder Linksdrehend) hier als Drehrichtung des E-Vektors in Fortpflanzungsrichtung des Lichts 
blickend definiert ist. 

6. Verfahren zur Personenidentifizierung nach Anspruch 3, dadurch gekennzeichnet, daB die Selektion des Ober- 
hautmusters bei im Beleuchtungs- und Abbildungsstrahlengang parallel eingestellten und die des Unterhautmusters 

20 bei senkrecht eingestellten Polaris ationsrichtungen erfolgt. 

7. Verfahren zur Personenidentifizierung nach Anspruch 6, dadurch gekennzeichnet, daB beide Muster koordina- 
tengleich mit einer Kamera kurz hintereinander aufgenommen werden. 

8. Verfahren zu Personenidentifizierung nach Anspruch 6, dadurch gekennzeichnet, daB jedes Muster mit je wells 
einer Kamera aufgenommen wird. 

25 9. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche 4 bis 8, dadurch gekennzeichnet, 

daB der hierzu geeignete Informationsgehalt beider, koordinatengleich zur Verfiigung stehender Hautmuster kombi- 
niert wird. 

10. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche 1 bis 10, dadurch gekennzeich- 
net, daB die Erfassung der Hand- und/oder Fingerlinien aus groBerer Distanz erfolgt. 
30 11. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche 1 bis 10, dadurch gekennzeich- 

net, daB zur Erkennung von Fingerlinien mittels eines Erkennungsalgorithmus die relative Lage der Minutien ermit- 
telt und in Richtung einer Identifizierung ausgewertet wird. (z. B. Henry Code). 

12. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche 1 bis 10, dadurch gekennzeich- 
net, daB zur Erkennung der Fingerlinie des Oberhautmusters mittels eines Erkennungsalgorithmus die Haufigkeit 

35 orthogonaler Merkmale ermittelt und in Richtung einer Identifizierung ausgewertet wird. 

13. Verfahren zur Personenidentifizierung nach mindestens einem der Anspriiche 1 bis 10, dadurch gekennzeich- 
net, daB zur Erkennung von Handlinien das Ausgangsbild in Segniente eingeteilt wird und in den S eg men ten Lini- 
enabschnitte verschiedener Starke und Richtung ennittelt werden. 

14. Verfahren zur Personenidentifizierung nach Anspruch 13, dadurch gekennzeichnet, daB im Segmentbild die Li- 
40 nienabschnitte (Vektoren) nach Art einer computertomographischen Schnittbildaufnahme ais Pixel werle in ver- 

schiedenen Richtungen zu Haufigkeitsverteilungen aufsummiert werden (Projektionen). 

15. Verfahren zur Personenidentifizierung nach Anspruch 12, dadurch gekennzeichnet, daB die Projektionen durch 
die Amplituden und gegebenenfalls auch die Phasen der Komponenten ihrer Harmonischen Approximation (z. B. 
nach Hartley) gekennzeichnet und die Amplituden mit oder ohne Phasen angabe zur numerischen Musterkennzeich- 

45 nung herangezogen werden. 

16. Vorrichtung zur Durchfuhrung des Verfahrens nach mindestens einem der Anspruche 1 bis 15. gekennzeichnei 
durch eine Kamera (10) mit Bildemplanger (9). deren Objektiv (8) auf die Gcgenstandsebene (3) scharfgestcllt ist. 

17. Vorrichtung nach Anspruch 16, dadurch gekennzeichnet, daB der Bildempfanger (9) ein CCD-Chip ist. 

18. Vorrichtung nach Anspruch 16, dadurch gekennzeichnet, daB mindesiens eine Lichtquelle (15) zur Beleuchlung 
50 des Gegenstandes (1) vorgesehen ist. 

19. Vorrichtung nach Anspruch 18, dadurch gekennzeichnet, daB die Lichtquelle (15) ein Diodenlaser ist. 

20. Vorrichtung nach Anspruch 18, dadurch gekennzeichnet, daB die Lichtquelle (15) eine Lampc mit gluhenden 
Metallftachcn unter schragem Beobachtungswinkel ist. 

21. Vorrichtung nach Anspruch 16 bis 20, dadurch gekennzeichnei, daB mindestens einer Lichtquelle (15) ein Po- 
55 larisationsfiltcr (17) zugcordnct ist . 

22. Vorrichtung nach Anspruch 1 8 bis 20, dadurch gekennzeichnet, daB mindestens zwei Lichtquellen (15) ein un- 
terschiedlich (linear oder zirkular) ausg --sbildet.es Polarisationsfilter (17) zugcordnct ist. 

23. Vorrichtung nach mindestens einem der Anspruche 1 bis 22, dadurch gekennzeichnet, daB im Beleuchtungs- 
und Abbildungsstrahlengang urn 90° gckreuzte lineare Polarisationsfilter (17 bzw. 7) angeordnet sind. 

60 24. Vorrichtung nach mindestens einem der Anspruche 1 22, dadurch gekennzeichnet, daB im Beleuchtungs- und 

Abbildungsstrahlengang zirkular polarisierende Filter (17; 7) vorgesehen sind, die entsprechend ihrer Eigenschaft 
geeignet sind, Ober- oder Unterhautbiid darzusiellen. 

25. Vorrichtung nach mindestens einem der vorangegangenen Anspruche, dadurch gekennzeichnet, daB die Licht- 
quellen (15) in Abhangigkeil von der Polarisationsrichtung der ihnen zugeordneten Polarisationsfilter (17) ein- und 

65 ausgeschaltet werden konnen. 

26. Vorrichtung nach mindestens einem der vorangegangenen Anspriiche, dadurch gekennzeichnet, daB bei gleich 
polarisierten Lichtquellen (15) zwei Polarisationsfilter mit senkrecht aufeinander stehenden Richtungen im Abbil- 
dungsstrahlengang vorgesehen sind, die einzeln wahlweise in dicsen verbracht werden konnen. 
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27. Vorrichtung nach Anspruch 22 bis 26, dadurch gekennzeichnet, daB die Kamera (10). die Beleuchtungseinrich- 
tung (15. 16, 17) sowie gegebenenfalls weitere optische Zusatzeinrichtungen, wie z. B. Umlenkprisma, Entfer- 
nungsmesser, Hologrammbeleuchtung in einem mechanisch geschlossenen Gehause (11, 12) untergebracht und op- 
tisch nur uber eine Glasscheibe (20), z. B. aus Panzerglas zuganglich ist. 

28. Vorrichtung nach Anspruch 27, dadurch gekennzeichnet, daB die Identirizierungsvorrichtung als Wandeinbau- 
einheit ausgebildet ist. 

29. Vorrichtung nach mindestens einem der vorangegangenen Anspruche, dadurch gekennzeichnet, daB Hand und/ 
oder Finger mittels einer Schablone (21), eines Rahmens (22; 23) im Gesichtsfeid und im Scharfebereich der Ka- 
mera (10) positioniert werden konnen. 

30. Vorrichtung nach Anspruch 29, dadurch gekennzeichnet, daB die innere Kontur der Schablone (21) des Rah- 
mens (22; 23) die angedeutet Form des Umrisses einer Hand mil gespreizlen Fingern nach Art der Positionierungs- 
schablone (27) aufweist. 

3 1 . Vorrichtung nach Anspruch 29 und/oder 30, dadurch gekennzeichnet, daB der Rahmen (22; 23) in Form eines 
holographisch erzeugten Luftbildes gegeben ist. 

32. Vorrichtung nach Anspruch 29, dadurch gekennzeichnet, daB der Rahmen (22; 23) teilweise oder ganz aus Me- 
tall besteht und hochfrequenzmaBig so ausgefuhrt und angepaBt ist, daB er die Antennenfunktion eines beriihrungs- 
los arbei tender) Ausweislesers (proximity reader) besitzt. 

33. Vorrichtung nach mindestens einem der Anspruche 29 bis 32, dadurch gekennzeichnet, daB dem Rahmen (22; 
23) ein auf eine teste Distanz eingestellter optischer Entiernungsmesser zugeordnet ist, mit dem die Bildaulnahme 
gesteuert werden kann. 

34. Vorrichtung nach Anspruch 33, dadurch gekennzeichnet, daB der Entfernungsmesser optisch nach dem Prinzip 
der Triangulation arbei tet. 

35. Vorrichtung nach mindestens einem der vorangegangenen Anspruche, dadurch gekennzeichnet, daB das Ein- 
schalten der Vorrichtung in den Bereitschaftszustand und/oder das Auslosen des MeBvorgangs durch die Herstel- 
lung einer kapazitiven Verbindung mit dem Boden, auf dem sich der Benutzer befindel, iiber dessen Korper erfolgt 
bzw. durch kapazitive Verstiminung des als HF-Antenne arbeitenden Positionierungsrahmens oder einer im Rah- 
men integrierten Antenne erfolgt, wenn die Hand im Positionierrahmen in die richtige Stellung kommt ist. 

36. Vorrichtung nach mindestens einem der vorangegangenen Anspruche, dadurch gekennzeichnet, daB in der Fin- 
gerstutze (2) oder der Abdeckplatte (12) die Antenne eines beruhrungslos arbeitenden Ausweislesers integriert ist. 
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